
TP MISE EN PLACE D'UNE 
ARCHITECTURE SERVEUR



Qu'Est-ce qu'un 
serveur LAMP
• LAMP est un acronyme pour 

désigner les logiciels libres 
"Linux, Apache, MySQL et 
PHP/Pearl/Python permettant de 
mettre en place des serveurs 
web.Dans ce TP nous allons 
mettre en place une architecture 
serveur LAMP sous Debian 12.



Installation de SSH
• Pour commencer nous 

rentrerons les commandes apt
update et apt upgrade. 

• Ensuite la commande pour 
installer SHH est apt-get install
openssh-server . Nous pouvons 
verifier le fonctionnement du 
SSH avec la 
commande systemctl status
sshd nous pouvons voir que le 
systeme est démarré car il noté 
comme "active".



Test SSH
• Nous pouvons vérifier l’état du 

port 22 (utilisé par SSH par 
défaut) avec la commande ss –
lntp |grep "22". 

• Ensuite nous pourrons tester la 
connexion ssh a l’aide d’une 
machine cliente avec la 
commande ssh
nomdutilisteur@ipduserveur ici
nous avons ssh
eleve@192.168.20.91



Installation de htop

• Pour installer htop il suffit de 
faire un apt install htop

• Nous pouvons vérifier 
l’installation du programme avec 
la commande htop



Installation de mc

• La commande pour installer 
midnight commander 
(également appelé mc) est apt
get-install mc

• Ensuite



Installation d'Apache

• Pour installer Apache, il faudra 
utiliser la commande apt install
apache2 –y 

• Pour vérifier le bon 
fonctionnement d’apache, on 
utilise la commande systemctl
status apache2 nous pouvons 
voir que le service est noté 
comme « active » il est donc 
demarré.



Installation de MariaDB

• L'installation de MariaDB est très 
similaire il suffit de rentrer la 
commande apt-install mariadb-
server -y

• Et pour vérifier le bon 
fonctionnement du service il 
faudra utiliser la commande 
systemctl status mariadb qui 
nous renvoie le statut active.



Installation de PHP

• Pour installer PHP, on utilise la 
commande apt install php -y

• Pour verifier la version du PHP 
installée il faut utiliser la 
commande php –v, ici nous 
avons la version PHP 8.2.20



Installation de MySQL

• Pour installer MySQL, j’utilise la 
commande 
mysql_secure_installation, cela 
va lancer un asistant qui va 
permettre de gérer notamment 
le mot de passe du root qui sera 
demandé. J’ai ensuite rentré n
pour le socket d’authentification
unix, je n’ai pas changé le mot de 
passe du root, puis j’ai répondu 
oui a toutes les autres 
propositions.



Verification du bon
fonctionnement
• Nous pouvons déjà constater en 

nous rendant sur l’adresse IP du 
serveur dans le navigateur web 
que le serveur est en partie 
opérationnel.



Mise en place d’un 
service FTP
• Pour mettre en place un service 

FTP sur linux, il faudra installer le 
service vsftpd avec apt install
vsftpd

• Avec la commande systemctl
start vsftpd on démarre le 
service FTP et avec la 
commande systemctl enable 
vsftpd on démarre d’office le 
service au démarrage de la 
machine.



Création des user

• Nous devons créer un utilisateur 
prof avec tous les droits et 
l’utilisateur élève avec les 
permissions de lecture.

• Pour créer un utilisateur il faudra 
utiliser la commande useradd –
m nomdutilisateur, par exemple 
useradd –m eleve et la
commande passwd
nomdutilisateur puis le mot de
passe permet de définir le mot 
de passe de l’utilisateur



Création des groupes 
utilisateurs
• Pour pouvoir gérer les 

permissions, nous allons créer 
les groupes utilisateurs profs et 
eleve avec la commande
usermod –aG groupe utilisateur, 
ici par exemple usermod –aG
prof prof. 

• Avec la commande chown –R 
:prof /var/www nous definissons
le groupe prof propriétaire du
dossier /var/www



Attribution des droits
• La commande chmod –R 775 sur 

le dossier /var/www donne tous 
les droits au propriétaire avec le 
7, pareil pour le groupe et, pour 
les autres utilisateurs il donne 
les droits de lecture et exécution 
mais pas d’écriture avec la 
valeur 5 

• L’utilisateur prof doit arriver sur
le dossier /var/www dès sa 
connexion, pour se faire il faudra 
changer le dossier racine de 
l’utilisateur 



Tests
• Voici les tests avec l’utilisateur 

prof qui a le droit d’écrire mais 
pas l’utilisateur élève.



Création du fichier 
phpinfo
• Dans le /var/www/html créer un 

fichier phpinfo.php contenant 
ces valeurs. 

• Vérifier dans le navigateur grâce 
à l’adresse : 
« adresseip/phpinfo.php » ici 
nous avons 
http://192.168.1.15/phpinfo.php



Installation 
phpmyadmin
• Pour installer phpmyadmin, on

se placera dans le dossier /tmp
avec nano /tmp (où on le créera 
avec mkdir /tmp). Et nous 
utiliserons la commande wget +
lien d’installation phpmyadmin.
Le lien est trouvable sur le site 
https://www.phpmyadmin.net/fil
es/



Installation 
phpmyadmin
• Ensuite je décompresse le fichier 

téléchargé avec la commande unzip
phpMyAdmin-5.2.1-all-languages.zip

• Je créer un fichier pour les fichiers 
temporaires avec mkdir –p 
/var/lib/phpmyadmin/tmp

• Je déplace le dossier dans /usr/share
avec mv phpMyAdmin-5.2.1-all-
languages /usr/share/phpmyadmin

• Puis je change le propriétaire du 
dossier pour que l’utilistaure associé a
apache soit propriétaire (www-data) 
avec la commande chown –R www:-
data:www-data /var/lib/phpmyadmin



Installation 
phpmyadmin
• Pour copier le fichier template

fourni de base j’utilise la 
commande cp
/usr/share/phpmyadmin/config.s
ample.inc.php
/usr/share/phpmyadmin/config.i
nc.php. 

• Pour générer la clé aléatoire qui 
permettra l’authentification on 
utilise la commande openssl
rand –base64 32. Il faudra garder 
le résultat obtenu



Installation 
phpmyadmin
• Il faudra ensuite la mettre dans 

le fichier config avec la 
commande nano 
/usr/share/phpmyadmin/config.i
nc.php, il faudra la mettre au 
niveau de l’option 
blowfish_secret



Installation 
phpmyadmin
• Ensuite, pour mettre un mot de 

passe sur le phpmyadmin, il
faudra décommenter ces deux 
lignes et spécifier un login/mot 
de passe.

• Il faudra également
décommenter les lignes comme
sur l’image.

• Pour déclarer le repertoire
temporaire créé précédemment 
il faudra spécifier la ligne 
suivante.



Installation 
phpmyadmin
• Ensuite, pour mettre un mot de 

passe sur le phpmyadmin, il 
faudra décommenter ces deux 
lignes et spécifier un login/mot 
de passe.

• Il faudra également 
décommenter les lignes comme 
sur l’image.

• Pour déclarer le repertoire
temporaire créé précédemment 
il faudra spécifier la ligne 
suivante.



Création base de 
donée
• Pour créer la base de données, on 

utilise la commande mysql –u root 
–p 
</usr/share/phpmyadmin/sql/creat
e_tables.sql puis on rentre le mot 
de passe.

• Ensuite nous allons créer un
utilisateur root@2024 avec le mot 
de passe root@2024 avec les 
requêtes SQL affichés sur le 
screen.

• Puis création d’un utilisateur admin 
avec d’autres requetes SQL



Intégration
PhpMyAdmin à Apache
• Pour créer un fichier de 

configuration pour PhPMyAdmin
on utilise la commande sudo
nano /etc/apache2/conf-
available/phpmyadmin.conf et
on y rentre les informations 
suivantes.



Application

• Pour appliquer la configuration 
on utilise la commande 
a2enconf phpmyadmin.conf
puis systemctl apachectl config 
test puis redémarrer apache 
avec apachectl configtest et 
systemctl reload apache2.



Tests

• Pour se connecter a 
PhpMyAdmin on rentre 
ipserveur/pma pma dépend de
l’option alias qui a été définie
dans le fichier de configuration
PhpMyAdmin.



Création page html

• Pour créer une page index.html 
dans le répertoire apache, il faut 
utiliser la commande nano 
/var/www/html/index.html. Nous
devons créer un lien vers la page
page1.html avec un a href. 

Contenu de page1.html



Sécurisation avec 
htacces
• Il nous est demandé de sécuriser 

l’accès à la page1 avec htaccess, 
pour se faire il faudra créer un 
login/mot de passe htaccess avec 
la commande htpasswd –c 
/etc/apache2/.htpasswd 
nomutilisateur. (le nom 
d’utilisateur étant prof sur le 
screen) et rentrer le password

• Ensuite il faudra modifier la 
configuration du serveur apache 
avec nano /etc/apache2/sites-
available/000-default.conf et 
préciser le répertoire du fichier 
.htacces qui sera crée juste après



Création fichier 
.htacces
• Le fichier .htaccess devra être 

crée dans le répertoire de la 
page protégée, ici 
/var/www/html et il sera crée 
avec la commande nano 
/var/www/html/.htaccess. Il 
faudra préciser quelle page sera 
à protéger avec « page1.html » 
au risque d’avoir toutes les 
pages du répertoire bloquées 
par htaccess



Test 

• Une fois ces étapes terminées, il 
faudra redémarrer le serveur 
avec la commande systemctl 
restart apache2 

• Ensuite nous pourrons dans un 
premier temps nous connecter a 
l’index.html et ensuite se rendre 
sur la page1 grâce au lien crée 
précédemment et constater qu’il 
y’a une authentification 
demandée
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