LAme)

x Apache MySQL  PHP, Pearl, Python

TP MISE EN PLACE D'UNE
ARCHITECTURE SERVEUR




Qu'Est-ce qu'un’ - \
serveur LAMP

* LAMP est un acronyme pour
désigner les logiciels libres
"Linux, Apache, MySQL et
PHP/Pearl/Python permettant de
P mettre en place des serveurs

web.Dans ce TP nous allons

Linux Apache MySQL  PHP, Pearl, Python mettre en plaCe une arChiteCtU re
serveur LAMP sous Debian 12.




root@debianlamp: ™4 apt-get ln tall openssh-serwver
= Fait
dépendances. .. Fait

.. Fait

-erver est deja la wersion la plu recente (1:9.2pl-: 2+deb12u3) .
@ 3 enlever et ® non mis a Jjour.

B miz & jour, & nouvellement installés
rlnlflhth|11r|11nwl -

(code=exited, status=6/SUCCESS)

ener] o of 16-168 startups"

o= o

Installationde SSH  \

* Pour commencer nous
rentrerons les commandes apt
update et apt upgrade.

* Ensuite la commande pour
Installer SHH est apt-get install
openssh-server. Nous pouvons
verifier le fonctionnement du
SSH avec la
commande systemctl status
sshd nous pouvons voir que le
systeme est démarré car il noté
comme "active’.



- o
Test SSH \

* Nous pouvons verifier U'état du ‘
port 22 (utilisé par SSH par
défaut) avec la commande ss -
Cteved1s?, 106.36. 915 passard Intp |grep "22"

T delanlamp 6.1.0-25- amd64 #1 SMP PREEMPT DYNAMIC Debian 6.1.106-3 (2024-
-26) x86 64

The programs included with the Debian GNU/Linux system are free software; o Ensu ite nOUS pou rrons tester l_a

the exact distribution terms for each program are described in the

o /e s o ESLTEY 0 AT, 0 1 e connexion ssh a l'aide d’une

e by e Lo ____ machine cliente avec la
commande ssh
nomdutilisteur@ipduserveur ici
nous avons ssh

eleve@192.168.20.91

I_I TEH L:§:1 128 8.0.0.0:27 B.8.8,8:% (("sshd",pid=499,fd=3))

LISTEM & 128 e HHE I Lsers: sshd", pid=499,fd=4)




-
Installation de htop

* Pour installer htop il suffit de
faire un apt install htop

* Nous pouvons verifier
oo 'installation du programme avec
la commande htop




- o
Installation de mc

* La commande pour installer
midnight commander
également appelé mc) est apt
get-install mc

nt util

Hom

e Ensuite




- o
Installation d'Apache \

* Pour installer Apache, il faudra
utiliser la commande apt install
apache2 -y

 Pour vérifier le bon

fonctionnement d’apache, on
ERENEEREE  Utilise la commande systemctl
status apache2 nous pouvons
voir que le service est notée
comme « active » il est donc
demarré.




- o
Installation de MariaDB\

et @ non mis

* 'installation de MariaDB est tres
similaire il suffit de rentrer la
commande apt-install mariadb-
server -y

* Et pour vérifier le bon

ete] Toneoe: Lo fonctionnement du service il
faudra utiliser la commande

systemctl status mariadb qui

nous renvole le statut active.

—_
[

lines 1-23/23 (END)




- o
Installationde PHP N\

~oot@debianlamp:™# apt install php -y _

* Pour installer PHP, on utilise la
commande aptinstall php -y

l T%ETT;N?EETTt:UJun 17 2824 13:33:14) (HTS) . .

 Pour verifier la version du PHP
installée il faut utiliser la
commande php -v, ici hous

avons la version PHP 8.2.20




- o
Installation de MySQL \

* Pour installer MySQL, j’utilise la
commande
mysqgl_secure_installation, cela
va lancer un asistant qui va
permettre de gérer notamment
le mot de passe du root qui sera
demandé. J’ai ensuite rentré n
pour le socket d’authentification

unix, je n’ai pas changé le mot de

passe du root, puis j’ai répondu
oui a toutes les autres
propositions.

[ven] y

our MariaDB




Verification du bon

fonctionnement

1

alid

Lf

* Nous pouvons déja constater en
nous rendant sur 'adresse |P du
serveur dans le navigateur web

O 8 192.168.20.64 R Ty

(O Apache2 Debian Default Page que le serveur est en pa rtie
e+ —— Opérationnel.

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully

in fusr 2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-~ apache2.conf

‘.- ports.conf
[-- mods-enabled
! J-- *.load
! ‘-~ *.conf
[-- conf-enabled
[ t-- *.conf
[-- sites-enabled
I ‘.- *.cont

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

* ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

+ Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain

particular configuration snippets which manage medules, global configuration fragments, or
virtual host configurations, respectively.

+ They are activated by symlinking available configuration files from their respective *-available/




Mise en place din \

service FTP

3-13+h2 [142 kB] '
1

* Pour mettre en place un service
FTP sur linux, il faudra installer le
service vsftpd avec apt install
vsftpd

* Avec la commande systemctl
start vsftpod on démarre le
i service FTP et avec la
commande systemctl enable
vsftpd on démarre d’office le
service au démarrage de la
machine.




o= o

Création des user \
frootadebianlann: ¢ useradd -m eleve * Nous devons creer un utilisateur '
rI“IJr”IHIlIr'lllJ:rlulll:irgl-jr__I:"j:;rh:'r_lturl'E'l:+E as prOf aveC tOL:IS\ leS drOItS et
utilisateur éleve avec les
Retapez le nouveau mot de passe : permissions de lecture.

: mot de passe mis & jour avec sSUCCES
r|u|+uuiwhiarilarru:l:""'# useradd -m prof PY POur Créer un Utilisateur ||. faUdra
root@debianlamp:™# ;:l asswd prof o
th.n:.uu ot de passe : utiliser la commande useradd -
= gz 2 noauveald rII e [ . og e
_” : r||||1'I e [_II—J ”I-' mis :"“”” aVEC SUCCES m nOmdUtlllsateUf, pal‘ exemple

useradd -m eleve et la
commande passwd
nomdutilisateur puis le mot de
passe permet de définir le mot
de passe de lUutilisateur




root@debianlamp:/# usermod -aG prof prof

root@debianlamp: A% usermod -aG eleve eleve

rootd@debianlamp: A% chown -R :prof Avarswow

root@debianlamp: A4

Creation des groﬁpe? \

utilisateurs

* Pour pouvoir gérer les
permissions, nous allons créer
les groupes utilisateurs profs et
eleve avec la commande
usermod -aG groupe utilisateur,
ici par exemple usermod -aG
prof prof.

* Avec la commande chown -R
:prof /var/www nous definissons
le groupe prof propriétaire du
dossier /var/www



- o
Attribution des droits \

e Lacommande chmod -R 775 sur '
le dossier /var/www donne tous
les droits au propriétaire avec le
7/, pareil pour le groupe et, pour
les autres utilisateurs il donne
les droits de lecture et exécution
mais pas d’écriture avec la
valeur 5

* utilisateur prof doit arriver sur
le dossier /var/www des sa
connexion, pour se faire il faudra
changer le dossier racine de
Uutilisateur

root@debianlamp: /% chmod -R 775 Avarswww




Tests

* \/oici les tests avec lutilisateur
prof qui a le droit d’écrire mais
pas lutilisateur eleve.

Hote: 192.168.1.15 Mom d'utilisateur:  eleve Mot de passe: esssss Port: [ Connexion rapide ] v
Statut : Caleul du décalage horaire du serveur...
Statut: Timezone offset of server is 0 seconds,
Statut: Contenu du dossier « fvarfwww/html = affiché avec succés
Statut : Création du dossier « Srarfwww html/Mouveau dossier »...
Commande: MED Mouveau dossier
Féponse; 530 Create directory operation failed.
Hote: 192.162.1.15 Mom d'utilisateur:  prof Mot de passe: essssse Port: Connexion rapide
Statut: Contenu du dossier « /home/prof » affiché avec succes
Statut: Récupération du contenu du dossier « fvar »...
Statut : Contenu du dossier « fvar » affiché avec succés
Statut: Récupération du contenu du dossier = fAvariwww =..,
Statut : Contenu du dossier « fvarfwww » affiché avec succés

Statut : Création du dossier « frarfwww/Mouveau dossier »..,




PHP Version 8.2.20

System
Build Date

Build System

Server AP

Virtual Directory Support
Configuration File (php.ini) Path
Loaded Configuration File

Scan this dir for additional ini files
Additional .ini files parsed

PHP API
PHP Extension

Zend Extension

Zend Extension Build

PHP Extension Build
Debug Build

Thread Safety

Zend Signal Handling

Zend Memory Manager
Zend Multibyte Support
Zend Max Execution Timers
IPV6 Support

Dirace Support

Registered PHP Streams
Registered Stream Socket Transports
Registered Stream Filters

Linux debianiamp 6.1.0-25-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.106-3 (2024-08-26) x86_64
Jun 17 2024 13:33:14
Linux
Apache 2.0 Handler
disabled
letclphpig 2/apache2

c/phpig 2/apache2/php.ini

c/phpi8 2lapache2/coni.d

c/php(8 2/apache2/cont. 4/10-opcache.ini, fetc/php/3.2/apache2icon.d/10-pdo.ins

lendar.ini, /elc/phpi8.2/apache2icont.d/20-ctype.
nfar20-exif ini, felc/php/8. 27apache2/cont. dr20-1 ini, Ietupnpl! 2iapachediconf.di20-
, fetciphp/8. 2fapache2/cont.di20-1tp.ini, fetciphp/8.2/apache2icont d/20-gettex
Tetc/phpig 2/apache2iconf &/20-iconvini,fetclphpl3 2/apache2/conf d/20-pharini,fetciphp/E 2fapache2/conf 4/20-
i.ini, fetc/php/3: 2lapache2/con. d/20-readiine.ni, fetc/phpi8 2/apache2/cont d/20-shmop.ini,

[etc/phpig 2/apache2/coni.20-seckets. ini, felc/php/8.2/apache2/coni.di20-sysvmsg.ini,
fetc/phpig 2/apache2/cont a/2 m ini, [etc/php/S 2/apache2/cont. d720-sysvehm.ini,
fetclphpi 2Japache2/conf.d/20-tokenizer ini

20220829
20220829

420220829

API420220829.NTS

API20220829NTS

no

disabled

enabled

enabled

disabled

disabled

enabled

available, disabled

hitps, fips, compress zlib, php, fle, glob, data, hitp, ftp, phar
tep, udp, unix, udg, ssl, B, isv1.0, isv1.1, tisv1.2, tisvl.3

2lib.*, string.fot13, siring.toupper, string.tolower, convert.*, consumed, dechunk, convert.iconv.*

This program makes use of the Zend Scripting Language Engine.

nd Engine v4.2.20, upyHgN () Zend Technologie:

with Zend OPcache v8.2.20, Copyright (c), by Zend Technologies

Création du fichifer

phpinfo
e Dans le /var/www/html créer un

fichier phpinfo.php contenant
ces valeurs.

 Verifier dans le navigateur grace
a adresse
« adresseip/phpinfo.php » ici
nous avons
http://192.168.1.15/phpinfo.ph



Installation - ™

phpmyadmin \
* Pour installer phpmyadmin, on '
se placera dans le dossier /tmp
avec nano /tmp (ou on le créera
avec mkdir /tmp). Et nous
utiliserons la commande wget +
lien d’installation phpmyadmin.

Le lien est trouvable sur le site

https://www.phpmyadmin.net/fil
es/




Installation - = \
phpmyadmin

root@debianlamp: /tmp# unzip phpMyfdmin-S.2.1-all-languages.zip i EnSUite Je décompresse I.e flCh|er '
téléchargé avec la commande unzip
phpMyAdmin-5.2.1-all-languages.zip

root@debianlamp:™® mkdir -p Swarslibsphpmyadmindtmp ¢ J e C ré e r u N fl C h I e r p O U r le S fl C h I e rS
temporaires avec mkdir—p
/var/lib/phpmyadmin/tmp

'cr-&uitu:@u:iéE{IEniar'h;:f:,}?tﬁ-.ﬁia'f r-|'|'-_.u:_.[:lt‘u:lr:il-;lél:iir|ir-‘|—5. . = ' I ) ° Je déplace le dOSSier danS /usr/Share
avec mv phpMyAdmin-5.2.1-all-
languages /usr/share/phpmyadmin

root@debianlamp: Atmp# chown -F www-data:wow-data Avarslibsphpmyadmin o PL” S Je C h an ge le p ro p néta | re d u
dossier pour que lUutilistaure associé a
apache soit propriétaire (www-data)
avec la commande chown -R www: -
data:www-data /var/lib/phpmyadmin




Installation - ™

phpmyadmin
* Pour copier le fichier template ‘
fourni de base j’utilise la

commande cp
/usr/share/phpmyadmin/config.s

['- oot@debianla [n;:l :7# openss }l rar d }-t:l a jn--h4 3z a m p le . I n C o p h p

IMGMMPULE LN Yk FPuvBON2mUyk 2WAT IHK Ygd 3226w Te= . . .

P /usr/share/phpmyadmin/config.i
nc.php.

* Pour générer la clé aleatoire qui
permettra authentification on
utilise la commande openssl
rand —base64 32. || faudra garder
le résultat obtenu




Installation - = \
phpmyadmin

e |l faudra ensuite la mettre dans l
le fichier config avec la
commande nano

/usr/share/phpmyadmin/config.i

nc.php, il faudra la mettre au
niveau de 'option

blowfish_secret




Installation - ™ \

phpmyadmin

* Ensuite, pour mettre un mot de '
passe sur le phpmyadmin, il
faudra decommenter ces deux
lighes et spécifier un login/mot
de passe.

* |l faudra egalement
décommenter les lighes comme
sur 'image.

* Pour déclarer le repertoire
temporaire cree precédemment
il faudra specifier la ligne
suivante.

/

] AvarslibAsphpmyadmindtmp s




Installation - ™ \

phpmyadmin

* Ensuite, pour mettre un mot de '
passe sur le phpmyadmin, il
faudra decommenter ces deux
lighes et spécifier un login/mot
de passe.

* |l faudra egalement
décommenter les lighes comme
sur 'image.

* Pour déclarer le repertoire
temporaire cree precédemment
il faudra specifier la ligne
suivante.

/

] AvarslibAsphpmyadmindtmp s




Création base de’ o~ \

donée

root@debianlamp: ™% mysgl -u roat -p <susrssharesphpmyadmindsglsoreate_tables.sgl '

e * Pour créer la base de données, on
utilise la commande mysql -u root
-p

</usr/share/phpmyadmin/sql/creat

Ulll-‘rl‘lll H'II'I'1+*H'+"11 (0,123 e_ tables'sql pUIS onrentre le mot
s errycses de passe.

 Ensuite nous allons créer un
utilisateur root@®2024 avec le mot
de passe root@2024 avec les
requétes SQL affichés sur le
screen.

'\. Puis création d’un utilisateur admin

avec d’autres requetes SQL




, : -y
Intégration
. \

PhpMyAdmin a Apache

: GNU nano 7.2 Jetc/apache @ Pour Créer un flchler de l

lias Apma Ausrssharesphpmyadmin

configuration pour PhPMyAdmin
birectoryIndex incex.ohp on utilise la commande sudo
nano /etc/apache2/conf-

reaire sl denies available/phpmyadmin.conf et
ony rentre les informations

SErS A e suivantes.

Directory Jusrssharesphpmyadmingsetupslib:
Require all denied
c/Directory:



- o
Application

* Pour appliquer la configuration
"Conf iguration, uou need to run: on utilise la commande

SLS +Hm;+l rPlﬂ%d %ﬁ%th:

oot gdel fan Lo aZ2enconf phpmyadmin.conf
puis systemctl apachectl config
test puis redémarrer apache
root@debianlamp: fetcsapachezd# apachectl configtest .
suntax O avec apachectl configtest et
hianlamp: /setcsapachezd sudo systemctl reload apache 2

e s ¢ romne LruEhle s s systemctl reload apacheZ.

PDDt@dEﬁiéﬂlamp:fEtEfapaEhEE#

rHH+HdHh11Hl?mp # 1;HH|HHT phpmyadmin. conf

\



Bases dedonnées [ SOL & Etst s Exponier [ Imponer ° Parsméwes o Varisbles B Jewsdecaractéres | Moteurs g Exensions
Récentes Préférées -
- | I ” [ né

=~ information_schema

x @ Modifier s mot ds passe + Sarveur: Localhost via UNIX sacket
1w oo  Interclassamant pour I connexion au serveur - | uBmBS_unicod ~ e e
+ Connexion au serveur: SSLn'est pas ulisd g

% Nowvelle vue s + Version du serveur - 10.11,6-MarlaDE-0s dsb 1201 - Db 12
(I ALL_PLUGINS + Version du protacale - 10

"# APPLICABLE_ROLES - - » Untilisateur - rool2024@localhost

4+ CHARACTER_SETS | stre ge . Jou du serveus  UTF-8
|~ CHECK_CONSTRAINTS 1

= CLIENT_STATISTICS.

& Langus (Language) & wais - F v

{— COLLATIONS

soma || e — e Pour nnecter
b COLUMNS + Apacher2 4 2 (Deblan)

[~ ¥ COLUMN_FRIVILEGES » Version du cient de base de données - libmysgl - mysqind 8.2 20

[+ ENABLED_ROLES + Extension PHP - mysqli @ sodium

7; El\:::iis + Version de PHP 8220

PhpMyAdmin on rentre

|~ GLOBAL_VARIABLES Version : 5.2.1 (4 jour)
[ INDEX_STATISTICS Documentats MI =
{~Jr. INNODB_BUFFER_PAGE P

ipserveur/pma pma dépend de
'option alias qui a eté définie
dans le fichier de configuration
PhpMyAdmin.

PphpMy#Admin
Bienvenue dans phpMyAdmin

Langue (Language)

Frangais - French v

Connexion @

Mot de passe

Connexion




-
s Création page html  \

* Pour créer une page index.html '
dans le repertoire apache, il faut
utiliser la commande nano
/var/www/html/index.html. Nous
devons créer un lien vers la page
pagel.html avec un a href.

Bienvenue sur la page sécurisée




murd

-'i:”# H;rﬂﬁﬂmd -C

~ user prof

etc/apachez/

Chupasswd prof

aog-default.conf

, . . o=
Sécurisation avec
htacces

* Il nous est demandé de sécuriser
'acces a la page1 avec htaccess,
our se faire il faudra créeer un
ogin/mot de passe htaccess avec
la commande htpasswd —-c
/etc/apache2/.htpasswd
nomutilisateur. (le nom
d’utilisateur étant prof sur le
screen) et rentrer le password

* Ensuite il faudra modifier la
configuration du serveur apache
avec hano /etc/apache2/sites-
available/000-default.conf et
preciser le répertoire du fichier

.htacces qui sera crée juste apres

\



Création fichier ™

.htacces

e Le fichier .htaccess devra étre
crée dans le repertoire de la
page protegee, ici
/var/www/html et il sera crée
avec la commande nano
/var/www/html/.htaccess. Il
faudra préciser quelle page sera
a protéeger avec « page1.html »
au risque d’avoir toutes les

pages du répertoire bloquées
par htaccess

GHU nano 7.2




- o
Test \

G m 2 MNon séeurisé 192.168.1.15

Bienvenue sur la page html 1!

Pour vous rendre sur la page 2 sACcurisASe

* Une fois ces étapes termineées, il ‘
faudra redémarrer le serveur
avec la commande systemctl
restart apache2

* Ensuite nous pourrons dans un
premier temps nous connecter a
'index.html et ensuite se rendre

T 8 sur la page1 grace au lien crée

- A Mo i 192.168.115/page1 precédemment et constater gu’il

y’a une authentification

demandée

Bienvenue sur la page sA©curisA©e
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